
2012 年 7 月 Journal on Communications July 2012

第 33 卷第 7 期 通 信 学 报 Vol.33 No. 7

MANET 网络激励节点协作的信任评估路由协议
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摘 要：针对移动自组网（MANET）中自私节点可能不愿意协作并拒绝为其他节点转发数据这一问题，提出一

种基于信任评估的路由协议（TDSR）以激励节点协作并参与数据转发。信任值被用于评估节点的转发行为，低

转发率的节点将被信任评估机制排除出网络，并被屏蔽一定时间后才能复活。仿真结果显示，在存在不协作节点

的网络中，TDSR 仅付出一定的延时开销就可具备明显高于 DSR 的数据分组转发率。
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Abstract: Mobile ad hoc networks (MANET) were based on the assumption that all participants cooperate and forward

packets for others. Unfortunately, selfish nodes might be not willing to cooperate and refuse to forward packets. A trust

evaluation routing protocol based on DSR (TDSR) was proposed to enforce cooperation and encourage forwarding

packets in MANET. The trust value was used to evaluate packet forwarding behaviors. The nodes with low packet

forwarding rate were excluded by the node and path trust evaluation. These nodes must wait some time for recovery.

Simulation results show that TDSR has obviously higher packet delivery ratio than DSR in face of non-cooperated nodes

at the expense of the performance degradation on the delay.
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1 引言

移动自组网（MANET, mobile ad hoc network）

是一种无固定基础设施支持、高度自治、具有动态

性和多跳性的特殊对等网络，这些特点使 MANET

得到日益广泛的应用。在 MANET 中，节点自组织

转发数据分组，所有网络功能依靠节点间的相互协

作来实现，节点的协作性直接影响 MANET 网络各

方面的性能。

一般来说，自私和贪婪是节点缺乏协作性的主
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要原因[1~3]。本文主要针对自私节点来激励节点协作

并参与数据转发。一方面，由于移动节点受到各种

资源（电量、带宽、计算能力、存储空间等）的限

制，为了保存自己的资源，自私节点会拒绝为其他

节点提供分组转发服务；另一方面，移动自组网是

一个协作网络，自私节点需要其他节点为其转发数

据。因此，自私节点往往不会单纯的丢弃所有分组，

而是有选择的丢弃部分数据分组以此来获取网络

资源。本文方案在如下自私行为存在的情况下仍能保

持较高的网络性能：1）参与路由过程，但不转发数

据分组；2）不参与路由过程，除非自身为源或目的

节点：3) 以一定比例选择性的丢弃数据分组。

本文提出了激励节点协作的信任评估路由协

议，用信任度作为节点分组转发行为的评价指标，

提出节点和路径信任评估机制，用于路由建立、路

由维护以及路由决策，提高数据分组转发率。为了

进一步提高网络性能，提出结合复活机制和惩罚机

制的增强方案以优化路由开销和延时开销。

MANET 网络节点协作性是一个十分活跃的研

究领域，已有一定的研究成果。现有解决方案主要

分为 3 大类[4]：基于虚拟货币的方案、基于博弈论

的方法和基于信誉值的方案。

基于虚拟货币的方案将虚拟货币作为转发数

据的奖励分发给节点，所有节点都需要虚拟货币来

发送自己的数据分组。典型的方案包括 Nuglets[5]、

ad hoc-VCG[6]和 Sprite[7]。这类方案往往需要依赖防

篡改硬件或者第 3 方结算中心，因此缺乏独立性和

灵活性，不便于应用实施。

基于博弈论的方法将转发行为建模为一个博

弈过程。在这场博弈中，所有节点决定自己的最优

决策。典型的方案包括 GTFT[8]、Catch[9]和文献[10]

方案。这类方案需要节点收集大量的网络信息会导

致巨大的网络负载。

基于信誉值的方案是解决 MANET 网络节点协

作性问题最为成熟的一类解决方案[3]。Watchdog[1]最

早提出 Watchdog 和 Pathrater 2 种技术来处理节点的

恶意转发行为，但该方案没有相应的惩罚机制。

CONFIDANT[11]和 Watchdog 类似，并进一步将不协

作节点隔离出了网络。CORE[12]引入 3 种类型的信任

值：主观信誉值、间接信誉值和函数信誉值，并综合

3 种信誉值得到最终的信任值，CORE 通过这种协作

监听的方式来激励节点协作，但该方案对于节点行为

的改变不够敏感。Friends and foes[13]方案在信任管理

中提出 3 种独立的关系：朋友、敌人和自私节点，通

过维护这 3 种关系和相应的状态变量来激励节点协

作，但方案会消耗大量的内存。基于信誉值的方案有

一个共同的缺陷，这些方案往往带来很大的开销。

本文针对节点协作性问题，兼顾考虑网络性

能，提出基于信誉值的解决方案。通过建立信任评

估模型，对于节点和路径进行信任评估，以此激励

节点参与数据转发。并结合复活机制和惩罚机制，

在保证较高数据分组转发率的情况下，有效降低路

由开销和延时，提高网络性能。

2 信任评估路由协议

本文在 DSR[14]的基础上提出了信任评估路由

协 议 （ TDSR, trusted Evaluation routing protocol

based on DSR），旨在激励节点参与网络协作。针对

不协作节点，本文引入节点和路径信任评估模型，

包括节点单向及双向信任评估和路径信任评估，用

信任度评价节点的包转发行为；在此基础上设计了

信任评估路由协议，结合信任机制进行路由建立、

路由维护和路由决策，提高数据分组转发率并通过

节点信任度进行路由请求的有效减枝，控制无效信

令的传输和处理。

2.1 信任评估模型

信任评估包括 2 个紧密联系的部分，即节点信

任评估和路径信任评估。节点信任评估采用邻居节

点的直接评估机制，路径信任评估建立在节点信任

评估的基础上。

节点间的信任评估主要采取类似 Watchdog 的

策略，节点在混杂模式下监听邻居节点的数据分组

转发行为，据此评价其信任度。在监听机制下，节

点缓存需要邻居节点转发的数据分组，在一定时间

段内如果这些分组被转发则从缓存中删除，时间段

结束时缓存中剩余的数据分组为没有被正常处理

的数据分组，即认为被邻居节点丢弃了。统计一定

时间段内邻居节点的数据分组的接收数（packet

received）和数据分组丢弃数（packet dropped），二

者之差为数据分组转发数（packet forwarded），统

计时隙为 cycleT ，根据统计结果得到的邻居信任表如

图 1 所示，该表为节点 A 的邻居信任表，邻居节点

之一为节点 B。其中， r
A BN －＞

∆ 、 f
A BN －＞

∆ 分别是当前

时隙内节点 B 的分组接收数和分组转发数，

rt
A BTV －＞ 、 dc

A BTV －＞ 分别是节点 A 对节点 B 的实时信
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任度和决策信任度，n 是 B 被判定为不协作节点的

次数， waitT 是等待复活的时间（参见 2.3 节）。则

rt
A BTV －＞ 的计算方法如式（1）所示：

r

rt f

r

0, 0

,

A B

A B A B

A B

N
TV N

N

－＞
∆

－＞ －＞
∆

－＞
∆

 ＝
 ＝  
 
 

其他
(1)

dc
A BTV －＞ 在每个时隙结束时进行更新，上一个

时隙结束时 A 对 B 的决策信任度记为 old_dc
A BTV －＞ ，新

时隙内的收分组数为 new_r
A BN －＞

∆ ，新时隙结束时的实时

信任度记为 new_rt
A BTV －＞ ，则 new_dc

A BTV －＞ 的计算方法如式（2）

所示：

old_dc new_r

new_dc

old_dc new_rt

, 0

,

A B A B
A B

A B A B

TV N
TV

TV TVα β

－＞ －＞
∆－＞

－＞ －＞

 ＝ ＝  
＋  其他

(2)

其中， ,α β 分别为信任度历史效应和实时效应的权

重参数，且 , [0,1]α β ∈ ，α β＜ ， 1α β＋ ＝ ，实时

信任度更能够反映节点的当前行为，因此应该赋予

更大的权值。初始状态所有节点的决策信任度为 1。

节点信任评估只使用直接评估策略，不考虑其

他节点的推荐，仅基于以下考虑。

1) 在混杂监听模式下，只要节点 B 位于节点 A
的有效通信范围内，A 就可以监听到来自 B 的所有

路由分组，即使这些分组与 A 没有直接关系[1]，因

此 r _ iN∆ 、 f _ iN∆ 和 d _ iN∆ ，实际上已经包含了来自

其他节点的部分信息。

2) 节点的信任推荐策略需要引入额外的信令

交互和网络延时，特别是对于远距离节点（remote

node）的信任度的维护，需要经过多跳节点的传输

和交互，在节点动态性比较高，行为反复的情况下

将给系统带来比较大的负担。

同时应该注意到，这里的节点信任度是单向

的，因为 A 监听到的 B 的行为与 B 监听到的 A 的

行为是不同的，2 个节点间的信任度应该综合考虑

双向信任度。记节点 A 与节点 B 之间的双向决策信

任度为 dc
A BTV ↔ ，则 dc

A BTV ↔ 为 2 节点间单向信任度的

平均值：

dc dc dc( ) / 2A B A B B ATV TV TV↔ －＞ －＞＝ ＋ (3)

路径信任度根据节点间双向决策信任度进行

评估，记从源节点 S 到目标节点 D 的第 i 条路径为

iPath ，该路径的信任度为 ipt ，该路径中的节点分

别为 0 1, , , nNode Node Node… ，则 iPath 的信任度为路

径中节点间双向决策信任度的最小值，即

0 1 11 2
dc dc dcmin( , , , )n nN N N NN N

ipt TV TV TV －↔ ↔↔＝ … (4)

2.2 路由协议设计

路 由 协 议 TDSR 包 括 路 由 建 立 （ route

discovery）和路由维护（route maintenance）2 个过

程。2 个过程中综合考虑节点和路径信任度，并设

计了最佳路由决策算法。

某时刻节点间的路由场景如图 2 所示，节点间

双向决策信任度标注在一跳路径上，在 DSR 路由

协议中，源节点根据收到路由响应的时间决定使用

哪条路径，若 S A D→ → 的路由响应首先返回则选

择该路径。但实际上由于节点A的分组丢失率很高，

导致这条路径的数据分组转发率很低，而数据分组

转发率较高的路径 S C F D→ → → 被丢弃。因此路

由建立和路由决策应该综合考虑路径信任度进行。

图 2 路由场景实例

2.2.1 路由建立过程

TDSR 的路由建立过程如下（*表示广播，·表
示单播）。

Step 1

*:Source →
0 min, , , , , ( ),SREQUEST S D id NTT pt pt＜ ＞

ψ（0<ψ <1）为衡量节点/路径可信和不可信的

阈值，如取ψ =0.3，则信任度大于 0.3 的节点/路径

可信，否则不可信，ψ的取值可根据具体应用对安

全性和可靠性的需求进行调节。源节点广播路由请

求 RREQ，包括源节点 ID、目标节点 ID、RREQ
标识 id、源节点的邻居信任表 SNTT ，以及初始路

径信任度 0 1pt ＝ 。

图 1 邻居信任表
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Step 2
 * :iIntemediate node →

1 0, , , ,{ , , }, ( , , ),i iREQUEST S D id N N pt pt＜ … …

cur _ min,iNTT pt ＞

中间节点 i 收到广播的 RREQ，从本节点 iNTT
中提取对前一跳节点的决策信任度 ( 1)

dc
i iT －＞ － ，从

RREQ 中 1iNTT － 中提取前一跳节点对本节点的决策

信任度 ( 1)
dc

i iT － －＞ ，据此计算双向决策信任度 ( 1)
dc

i iT － ＜－＞ ；

剪枝策略为：如果 ( 1)
dc

i iT － ＜－＞ 大于ψ ，且本节点不在

已有的中间路径节点列表中，则将本节点 ID 增加

到 RREQ 的中间节点列表中，否则直接丢弃该

RREQ；对于未被丢弃的 RREQ，若 ( 1)
dc

i iT － ＜－＞ 小于路

由请求中当前路径信任度 cur _ minpt ，则用 ( 1)
dc

i iT － ＜－＞ 取

代 cur _ minpt ，否则 cur _ minpt 不变；取得的 cur_minpt 作为

本节点计算出的路径信任度 ipt 增加到路径信任度

列表中；最后用 iNTT 替换 RREQ 中的 1iNTT － ，然后

rebroadcast 路由请求。类似 DSR，中间节点只处理

第一次收到的来自相同源节点的 RREQ，从而防止

RREQ 洪泛耗费网络资源。

一种典型情况是中间节点缓存了一条当前目

的节点的可达路径，则取 cur _ minpt 和缓存路径的

minpt 的最小值作为该路径的信任度，直接返回路由

响应 RREP。减枝策略除了可以避免路由请求的洪

泛，还对不协作节点起到惩罚作用。具体来说：

节点只处理来自信任度高于一定值（ψ ）的节点

发来的 RREQ，对于出于自私目的不参与协作的

节点，监听的结果可以发现这类节点，并通过减

枝不处理其 RREQ，当不协作节点有数据发送需

求的时候，其他节点也不会为其提供服务。这样

就可以激励有数据发送需求的节点参与协作，提

供包转发服务。

Step 3

 :Destination node →·

1 ( 1) min, , , ,{ , , , },m mREPLY D S id N N N pt－＜ ＞…

假设路径长度为 m，当 RREQ 到达指定的目标

节点时，目标节点根据 RREQ 中指定的路径回复路

由响应给源节点，内容包括目标节点 ID，源节点 ID，

RREQ 标识 id，路径节点列表，以及本路径的信任

度；将路由请求 id 增加到路由响应中主要目的是为

了防止节点通过发回过期的 RREP 发起 relay

attack[9]，为此同时需要增加 id 有效期定时器，并对

有效的 id 进行缓存。

Step 4

1 :i iIntermediate node Intermediate node －→

1 ( 1) min, , , ,{ , , , , , },i i mREPLY D S id N N N N pt－＜ ＞… …

当路由响应到达中间节点时，每个中间节点确定 id

是否仍然有效，若有效则继续向前一跳节点转发

RREP；否则认为请求已经过期，直接丢弃该响应。

Step 5

1 :Intermediate node S→

1 2 min, , , ,{ , , , },mREPLY D S id N N N pt＜ ＞…

源节点收到路由响应以后，根据路径信任度进

行路由决策，决策算法如图 3 所示。

运行于每个节点的分组处理函数（部分），输入参数：节点收到的分组

Recv (pkg packet){

if（收到的分组是 RREP && 本节点是路径源节点）{

获取路由分组中的路径；

获取路径信任度 minpt ；

if ( minpt ψ＞ ){

缓存这条路径；

在缓存路径中寻找信任值大于ψ ∆－ 的路径集合；

// ∆ 是远小于ψ 的数

在该集合中选取路径最短的路径；

返回被选路径；

//返回用于后续数据分组转发的路径

}//end if ( minpt ψ＞ )

else

无效路径，直接丢弃； //信任度小于阈值的路径不可信

}//end if（收到的分组是 RREP && 本节点是路径源节点）

}

图 3 路由决策算法

2.2.2 路由维护过程

TDSR 的路由维护，除了包括类似 DSR 中由于

拓扑变化或信道冲突导致的节点不可达以外，还包

括由于节点信任度变化到阈值 ( (0,1))φ φ ∈ 以下导

致的节点不可信。节点信任度变化引起的路由维护

过程如下。

节点信任评估每隔时间 Tcycle进行一次，当路径

中的某中间节点计算得到的与下一跳邻居节点的

双向决策信任度降低到阈值φ以下，则认为该节点

不可被信任，于是返回路由错误消息 RERR 至源节

点；收到 RERR 消息，源节点将缓存中所有包含该

不可信节点所在路径全部删除。为防止节点行为动

态性较强导致的频繁路由维护，φ的设置应该比路

由建立过程中的阈值ψ 小。
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2.3 结合惩罚机制的节点复活机制

节点信任度一旦下降到阈值ψ以下，就被作为

不协作节点而屏蔽，此后不能成为被选路径上的节

点，也无法发起新的路由请求。这种情况下，网络

中实际有效的节点数会随着系统运行而逐渐减少，

导致网络连通性变差，系统性能下降，特别是信令

开销和延时增大。因此设计不协作节点复活机制，

在不协作节点被屏蔽一定时间以后使其复活，同时

引入相应的惩罚机制，激励节点合作进行数据分组

转发。具体方案如下。

设置节点失效单位时间 recoverT ，即一旦节点失

效，最少需要等待 recoverT 才能恢复。邻居信任表记录

成为不协作节点的次数 n ，以及等待复活的时间

waitT 。一旦节点的信任度降到阈值ψ 以下，启动该邻

居节点对应的定时器，初值设为 recoverwait nT T＝ × ，

即不协作行为更频繁的节点需要等待更长的时间才

能复活。复活后节点的决策信任度初始值的设定与n
相关。设系统信任度阈值为 thresholdTV ，邻居信任表中

节点 i 对应的不协作节点次数为 in ，复活后的信任度

初始值设为 cur cur0.1 ( (0,0.9 ))nTV TV∆ ∆＋ ＋ ∈ － 。复活

机制中的对 waitT 和信任度初值的设置体现了对节

点不协作行为的惩罚。

2.4 信任度评估的一致性说明

TDSR 的节点信任度是局部信任值，节点信任度

不是全局唯一的，同一节点被不同的邻居节点评估

值会不同。如图 2 所示，相对于节点 C，节点 S 和 F

互为隐藏节点，对于 C 同样的转发行为，由于隐藏

节点造成的冲突，可能计算得到 dc
S CTV → 和 dc

F CTV → 不

同。但是这种差异符合实际的链路差异，实际上反

映了 S 经 C 转发数据和 F 经 C 转发数据因为不同的

隐藏节点冲突造成的转发成功率不同。

当网络内节点传输碰撞较大时，即使节点转发

了数据，由于冲突其邻居节点不能监听到转发数

据，从而导致其节点评估值降低。这造成节点的真

实协作意愿与信任度的不一致，但是评估得到的路

径信任度与真实的链路情况是一致的。即信任度较

低的链路其分组转发率也较低。同时，对于传输碰

撞较大的链路，降低其信任度，减少数据转发也有

利于降低冲突，恢复链路质量。

3 性能分析

使用 NS-2 进行系统仿真，模拟场景参数设置

如表 1 所示，未列出的参数采用 NS-2 v2.33 中对

DSR 的默认设置，该版本 DSR 实现了文献[15]中的

多数优化方案，如链路状态缓存（link state cache）[16]，

流状态控制（flow state control）[17]等。TDSR 在该

优化 DSR 版本上进行修改并与之比较，关闭了部

分优化选项（如表 1 所示），TDSR 和 DSR 在这些

优化选项的选择上保持一致。同时通过增大分组大

小（packet size）反映增加的安全参数域及节点处理

延时[18]，增加 RREQ 超时（timeout）来弥补安全

处理延时，避免不必要的路由请求重传。

表 1 仿真参数说明

仿真参数 值

仿真时间 900s

CBR 初始化时间 900s 中的前 180s

节点数 N

源/目的节点对数 30%×N

最大移动速率 20m/s

源数据模式(每节点) 1 packet/s

路由缓存 64

非正常节点数 M

抢救(salvage)控制 关

流状态控制 关

Snoop 关

IFQ 长度 1 000

应用数据负载 512byte

DSR RREQ 最大超时时间 10s

TDSR RREQ 最大超时时间 20s

场景运行 900s，其中前 180s 产生数据分组。基

本设置是 50 个节点，拓扑大小 1 500m× 300m[11,18,19]，

网络规模变化，拓扑大小也同比例变化，保证拓扑中

节点的稠密程度相当。源/目的节点对数为网络规模即

节点总数的 30%，如 50 个节点的场景中，源/目的节

点对为 15，拓扑大小 1 500m× 300m；200 个节点的

场景中，源/目的节点对为 60，拓扑大小 3 000m×

600m。节点的相对传输距离为 250m。

每种场景下协议运行关注以下 5 个参数[19]。

①数据分组转发率（PDR, packet delivery ratio），

即指定目的节点应用层数据分组的接收百分比，当

网络中存在多对源和目的节点的情况下，平均数据
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分组转发率定义为

0.3

1
0.3

1

 100%

N

DN
N

SN

PDR ＝

＝

＝ ×
∑

∑

目的节点接收的数据分组

源节点发送的数据分组

（SN：源节点，DN：目的节点）

②每个成功接收的数据分组的路由层平均信

令开销（ RMO, route-level message overhead per

correct delivery）：

 100%RMO ＝ ×∑
∑

路由层信令开销

成功接收的数据分组

③所有成功建立路径的平均路径长度（ARL,

average route length per correct delivery）：

 100%ARL ＝ ×∑
∑

成功建立路径的路径长度

建立路径数

④数据分组在路由层的端到端平均传输延时

（ETD, end-to-end transmission delay）：

100%ETD ＝ ×∑
∑

路由层接收数据分组的端到端延时

成功接收的数据分组数

⑤应用层所见的数据分组端到端平均发送延时（EED, end-to-end delay on application layer）：

 
100%EED ＝ ×∑

∑
应用层接收数据分组的端到端延时

成功接收的数据分组数

其中，应用层端到端平均发送延时不仅包括路由层

的端到端平均传输延时，还包括数据分组在源节点

处缓存等待发送的时间。

对于很多 MANET 典型应用，如移动数据合

作转发、区域办公场合、会议展览场合、车载网

络和战场网络等，数据分组转发率是一个非常重

要的参数，而 TDSR 的最大优势在于，在存在不

协作节点的环境中仍可以保证较高的数据分组转

发率。下面对不同场景下协议运行的仿真结果进

行分析。

3.1 无不协作节点的协议运行状况

考察无不协作节点的静态场景中，DSR/TDSR

随网络规模变化的运行状况，设置停留时间 pause
time = 900s，协议运行状况如图 4 所示。在无不协

作节点的静态场景中，网络规模在 100 个节点以内

时，DSR 与 TDSR 都能保持较高的数据分组转发率

（>96%）、较低的信令开销（<10%）和端到端延时

（<200ms）。但随着网络规模的增大，DSR 在 100

个节点处性能发生转折，数据分组转发率下降，信

令开销和端到端延时增长迅速，这是由于冲突造成

了大量的路径重建；而 TDSR 仍可以保持较好的路

由性能，这是由于 TDSR 增加了 RREQ Timeout 来

弥补安全处理延时，避免了不必要的 RREQ 重传，

减少了网络冲突。同时，随着网络规模的增大，DSR

和 TDSR 的平均路径长度都逐渐增加，二者的平均

传输延时在网络规模小于 100 个节点时也缓慢增

长，即二者具有类似的变化趋势。此外，该场景下

两种协议的应用层平均发送延时与路由层平均传

输延时基本一致，即数据分组在源节点处等待被发

送的时间很小，路径建立速度快。

同时，从图中可以看出，网络规模较小时 DSR

与 TDSR 表现相当，为了考察 2 种协议由于不协作

节点而不是网络冲突造成的路由性能差异，需要选

择一种基准场景，即 2 种协议运行状况都比较好、

网络冲突造成的影响比较小的场景。因此下面的仿

真将网络规模设定为 50 个节点。

然后考察无不协作节点的动态场景中，DSR/

TDSR 随节点动态情况不同而变化的运行状况，设定

网络规模为 50，协议运行状况如图 5 所示。随着节点

动态性的减弱，协议性能有不同程度的提升，数据分

组转发率逐渐升高，信令开销逐渐下降。具体来说，

TDSR 与 DSR 相比数据分组转发率相当，平均信令开

销在 Pause Time = 0~700s 范围内更低，应用层平均发

送延时与路由层平均传输延时在 Pause Time = 100~

900s 范围内相当，在 Pause Time = 0 时较大，这时由

于在节点动态性较强、断路情况较频繁时，TDSR

需要等待更长的时间才能进行路径重建；延时和信

令开销的起伏是由于网络冲突和断路的综合影响，

而延时的变化趋势与平均路径长度的变化趋势是

一致的。同样的，在无不协作节点的动态场景中，

2 种协议的应用层平均发送延时与路由层平均传

输延时基本一致。
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图 4 无不协作节点静态场景

图 5 无不协作节点动态场景（N = 50）
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后面将考察 Pause Time = 300s，即节点具有一

定动态性、性能比较理想的情况下，2 种协议随不

协作节点数目变化的性能。

3.2 存在不协作节点的协议运行状况

本仿真使用选择错误模型（SEM, select error

model）实现节点的不协作分组丢失，着重分析

TDSR 抵抗不协作节点的性能。比较 DSR 和 TDSR

在网络规模固定（N = 50），动态状况相同（Pause
Time = 300s）的情况下，数据分组转发率随不协作

节点数增加而变化的情况。路由决策信任度阈值

ψ =0.4，路由维护信任度阈值φ =0.3， 0.3∆ ＝ 。不

协作节点的选取随机确定（网络规模的 0~70%范围

内变化），不协作节点的分组丢失率在一定范围内

随机变化。仿真结果如图 6 所示。

从图中可以看出，TDSR 的数据分组转发率比

DSR 更高，这是由于 TDSR 通过避免将不协作节点

选入路径，保持了较高的数据分组转发率；当不协

作节点数小于 35%时，由于TDSR引入了减枝策略，

平均信令开销比 DSR 少；但由于路由维护中的信

任度变化引入了额外的信令开销，可能引发新的路

由请求，因此不协作节点数大于 35%以后，TDSR

的平均信令开销基本与 DSR 相当；同时由于需要

绕过不协作节点，TDSR的平均路径长度比DSR大，

二者的路由层平均传输延时的变化趋势与平均路

径长度相当。而 TDSR 由于需要避开不协作节点，

建路延时随着不协作节点数增加而增大，体现在

TDSR 的应用层平均发送延时与路由层平均传输延

时随着不协作节点数目的增多差距变大。即 TDSR

随着不协作节点数增加平均路径长度和延时的降

低没有 DSR 明显，这是由于 TDSR 的节点复活机

制使得网络的活跃节点数没有随着不协作节点数

目的增多而显著降低，保持了一定的网络连通性和

网络直径。总体来看，TDSR 平均延时大于 DSR，

但仍保持低于 25ms，对于时延要求不是很严格的

MANET 应用是可以接受的。

4 结束语

不协作节点的存在对MANET路由的安全性和

可靠性造成威胁，特别是会导致数据分组转发率的

下降。针对这种情况，本文提出 MANET 网络激励

节点协作的信任评估路由协议，通过节点和路径信

任评估机制衡量节点和路径的数据分组转发行为，

图 6 存在不协作节点动态场景（N = 50，Pause Time = 300s）
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并引入路由请求减枝策略，以此为基础进行路由建

立、路由维护和路由决策，同时设计结合惩罚机制

的节点复活机制，避免网络连通性随不协作节点数

增大而显著变差。仿真结果表明，在无不协作节点

的静态场景中，DSR 在 100 个节点规模时发生性能

转折，而 TDSR 此时仍可以保持较好的路由性能；

固定网络规模为 50 个节点，在无不协作节点的动

态场景中，TDSR 具有与 DSR 类似的性能，特别是

信令开销在 Pause Time<700s 时较小；固定 Pause
Time=300s，在存在不协作节点的动态场景中，

TDSR 比 DSR 的数据分组转发率显著提高，信令开

销与 DSR 相当，但延时开销高于 DSR。
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